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Glossar

(1P-)Eintrag/Secret
Eine Gruppierung an Daten, die einen Login ermégliche. Z.B.
(Nutzername, Passwort). Eine solche Struktur kann bein 1P aus
beliebig vielen Schliisselwertpaaren bestehen. Wird in dieser Aus-

arbeitung synonym zu ’Secret’ verwendet.

(1P-)Vault
Eine Kollektion an Secret-Eintrédgen in einem Passwort-Manager
(1Password).

Ansible-Playbook/s
Ansible-Playbooks sind Skripte, mit dem Ziel einen deklarierten
Zustand herzustellen. [Red Hat, Inc., 2025a]

Ansible-Role
Eine Abfolge von definierten Schritten, die von Ansible-Playbooks
ausgefithrt werden. Eine solche Role konnte z.B. einen Server bu-

chen, konfigurieren und verwendungsfertig bereitstellen.

Detailansicht / Detailaufruf
Eine Anfrage, ein Objekt oder einen Eintrag zuriickgibt oder ma-

nipuliert.

Docker

Eine arrivierte Container-Engine fiir Anwendungsentwicklung.

Entwickler*innen-Vault
Ein 1P-Vault, in dem die Kopien bzw. Referenzen auf Eintrége des
Partnerunternehmens verortet sind. Hier liegen nur Kopien bzw.
Referenzen! Der Sinn eines solchen Vaultes ist es, Entwickler*innen

beschrankten Lesezugriff auf Daten der Nutzvaults zu gewéahren.

Jinja-Templating-Engine

Eine Templating Engine, die das Jina-Format verwendet. Ansible

IV
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verwendet eine Jinja-Templating-Engine.

Listenansicht / Listenaufruf
Eine Anfrage, die eine Liste von Objekten oder Eintragen zuriick-
gibt.

Nutzvault
Ein 1P-Vault, in dem die originalen Eintrage des Partnerunterneh-

mens verortet sind. Hier liegen keine Kopien, sondern Originale!

Offentliche 1P-UUID
Die 1P-UUID, die zu einem originalen Eintrag gehort, und nicht
zu einer Referenz. Externe Entwickler*innen haben also keinen
direkten Zugriff auf einen solchen Eintrag, sondern miissen statt-
dessen eine Referenz auf diesen Eintrag verwenden. Eine solche
UUID kann beispielsweise in Ansible-Konfigurationdateien stehen

und von jedem*r Entwickler*in verwendet werden.

Private 1P-UUID
Die 1P-UUID, die zu einem Referenz-Eintrag gehort, und nicht
zu einem originalen Fintrag. Diese Eintrage sind emphemerisch
und existieren ausschliefilich in den einzelnen Developer-Vaults

und sind Entwickler*innen-spezifisch.

Secret

Eine vertrauliche Information, wie zum Beispiel ein Passwort.

Toolbox

Eine Ansammlung an Werkzeugen, wie zum Beispiel Skripte.




1. Einleitung

1.1. Problemstellung

In der Arbeitsumgebung des Partnerunternechmens besteht zum Zeit-
punkt der Themenfindung der hier beleuchteten Arbeit kein Manage-
ment fir Secrets und Logindaten zwischen Entwickler*innen. Loginda-
ten zu den Projekten des Unternehmens liegen schlicht in einem 1P-
Vault. 1P ist der vom Unternehmen verwendete Passwortmanager. Auf
diesen Vault haben sdmtliche internen Entwickler*innen Zugriff, jedoch
keine externen Entwickler*innen. Der Grund dafiir ist, dass anderenfalls
Lesezugriff auf samtliche Eintrage dieses Vaults gegeben werden miiss-
ten. 1P unterstiitzt keine Freigaben einzelner Eintrage an andere Nutzer,
ohne diese Eintrége in einen eigenen Vault zu kopieren. Wiirden diese
manuell in einen eigenen Vault kopiert werden, miissten diese Eintrage
fortan redundant gepflegt werden. Das ist eine Fehlerquelle, die zu asyn-
chronen Eintrdgen fithrt. Aulerdem ist das ein grofler Arbeitsaufwand.
All das gestaltet das Einbinden von externen Entwickler*innen, wie z.B.

Freelancer*innen, schwer.

Ein weiteres Problem ist, dass Secrets in Konfigurationsdateien, die fir-
meninternen Ansible-Scripten beilegen, unverschliisselt einsichtig sind.
Das macht es zu einem groflen Sicherheitsrisiko und somit inpraktikabel
externen Entwickler*innen Zugriff auf dieses Ansible-Repository zu ge-
wahren. Dieses Ansible-Repository ist jedoch zwingend erforderlich, um
eine Entwicklungsungebung fiir Firmenprojekte auf dem lokalen Rech-
ner zu schaffen. Auch hier sind Losungen fiir externe Entwickler*innen

zumeist unschone Workarounds.




1. FEinleitung

1.2. Zielsetzung

Ziel ist es, eine Umgebung zu schaffen, in der beliebigen Entwickler*innen
bestimmte 1P-Eintrédge zugewiesen werden konnen. Der Pflegeaufwand
sollte hierbei tiberschaubar bleiben. Das heisst, dass z.B. ganze Gruppen
von Eintrdgen Entwickler*innen zugewiesen werden kénnen. Wenn z.B.
einem Projekt viele Eintriage zugeordnet sind, sollten diese idealerweise
mit einer einzigen Konfigurationszeile einem*r Entwickler*in zugeordnet
werden konnen. Auflerdem sollte eine Moglichkeit ausgearbeitet werden,
um 1P-Eintrige in Ansible auszulesen, damit keine Secrets mehr in den
beiliegenden Konfigurationsdateien stehen, die das Freigeben dieser zu

einem Sicherheitsproblem machen.

1.3. Methodische Vorgehensweise

Einige Anforderungen sind bereits im Voraus definiert. Weiterfithrende
Anforderungen werden im Rahmen einer Anforderungserfassung ermit-
telt. Anschliefend werden verschiedene Losungsanséitze betrachtet und
auf Tauglichkeit gepriift. Nachdem ein akzeptabler Losungsweg gefunden
ist, wird dieser umgesetzt. Abschliefend wird der Erfolg des Unterfan-
ges evaluiert und mogliche, auf dieses Projekt aufbauende Arbeiten in
Ausblick gestellt.




2. Grundlagen

2.1. Die Arbeitsumgebung

Die Arbeitsumgebung des Partnerunternehmens besteht fiir diese The-

menstellug nennenswert aus:
» Cloudbasierten Web- und Datenbankservern
» Git-Repositories bei Bitbucket
o Der lokalen, Docker-basierten Arbeitsumgebung

o Ein Ansible-Playbook, das ein Projekt mit Daten aus der Clou-
dumgebung und Code aus Bitbucket in der lokalen Entwicklungs-
umgebung bereitstellt.

Code Daten
<Bei Bitbucket= <Auf den Cloudservern=

!

oA

i Lokale
e Entwicklungsumgebung
e

Abbildung 1.: Relationsdiagramm: Bereitstellen von Projekten des Part-
nerunternehmens in einer Entwicklungsumgebung

Quelle: Eigene Darstellung

Die lokalen Arbeitsumgebungen der Entwickler*innen liegen grofteils

auBerhalb des Firmennetzwerkes, da diese Entwickler*innen oft oder




2. Grundlagen

ausschlieSlich im mobilen- bzw, Homeoffice arbeiten. Ein Firmen-VPN-

Netz existiert nicht und ist auch nicht erwiinscht.

2.2. 1Password

1P ist der vom Partnerunternehmen verwendete Passwort-Manager. Be-
reits vor Beginn der Bearbeitung dieser Themenstellung wurde deutlich
gemacht, dass es Ziel ist, 1P auch fiir das Verwalten von Secrets in An-

sible zu verwenden.

2.3. Ansible

Ansible ist ein Automatisierungswerkzeug von Red Hat, Inc. und hat
das Ziel, einen definierten Zustand im behandelten System herzustellen.
[Red Hat, Inc., 2025a] Ein Administrator definiert also nicht die erfor-
derlichen Schritte, um einen Zustand z zu erreichen, sondern lediglich z
selbst. Ansible kann tiber speziell gefertigte Python-Module um Schnitt-

stellen erweitert werden.




3. Anforderungen

3.1. Anforderungserfassung

Obwohl bereits vor Beginn des Projektes einige Anforderungen bekannt
sind, miissen manche Details nachtriglich in Erfahrung gebracht wer-
den. Hierfiir wurde ein semistrukturiertes Interview mit dem Stakeholder
durchgefiihrt. Im Rahmen dieses Interviews wurden vorbereitete Fragen
gestellt, dem Stakeholder aber auch die Moglichkeit gegeben frei her-
aus zu sprechen und Wiinsche zu auflern. Notizen zu diesem Interview
befinden sich im Anhang unter ((A Stakeholder-Interview)).

3.2. Ergebnisse

Das FErgenis der Anforderungserfassung ist ein Lastenheft, das in cons-
traints, funktionale und nicht-funktioniale Anforderungen unterteilt ist.
Im Zuge des Interviews und diversen anderen, informalen Gespréche,
hat sich der Autor ein tiefes Verstindnis fiir das vorliegende Problem

des Auftraggebers anggeignet.




3. Anforderungen

Funktionale Anforderungen

Entwickler*innen erhalten verschiedene Zugang zu verschiedenen 1P-Eintragen
(Zugénge), definiert in einer YAML-Datei.

Wildcard-Matching auf den 1P-Eintragstitel fiir zusammenhéngende Eintrige.

1P-Eintrage sollen Entwickler*innen einzeln zuweisbar sein.

Nicht in der Konfugration gelistete Zugange sollen bei Anwendung entfernt
werden.

Ansible-Secrets miissen aus 1P dereferenziert werden konnen.

Eintriage sollen fiir Entwickler*innen einsehbar sein.

Nicht-funktionale Anforderungen

Das System muss Berechtigungen von Entwickler*innen verwalten.

Das System muss benutzerfreundlich sein.

Das System darf nicht aufwandig zu pflegen sein.

Die benétigte Zeit zur Ausfithrung der Anwendung soll nicht sehr lange sein.

Das System muss robust gegeniiber Misskonfigurationen sein, die zur Loschung
der zugrunde liegenden 1P-Eintrigen fithren kénnten.

Constraints

Nutzung von 1P ist zwingend erforderlich.

Die Ubermittlung der Secrets muss iiber das Internet erfolgen.

Tabelle 1.: Lastenheft




4. Technische Umsetzung

4.1. Berechtigungsverwaltung

4.1.1. Ausarbeitung der Herangehensweise

Zunéchst wurde gebrainstormed, welche Herangehensweisen hier mog-
lich sind. Ein Artefakt des Brainstormings ist eine Mind-Map, die unter

((B Ideensammlung)) zu finden ist.

Ansatz 1

Der aus dieser Mindmap, nach individueller Meinung des Autors, vielver-
sprechenste Ansatz ist es, die 1P-Restful-API zu verwenden. Bei diesem
Ansatz wiirden Administrator*innen und Entwickler*innen API-Keys
fiir 1P erhalten. Entwickler*innen hatten mit ihren Keys bestimmte Le-
seberechtigungen r und Administratoren die Berechtigung r zu verdn-

dern.




4. Technische Umsetzung

Secrets Manager

Developer-
Zugangsliste

besitzt

1Password

Vergibt statische API-Keys
mit Zugriff auf bestimmie Eintrige
Master-Vault
Permissions-Updater

£ I I ergiot Berechtigungen an
a dle provisicnienen Developer-Keys,
5 x
um Ihnen Zugang zu bestimmten
=
\“'\-‘ tﬁ»\ ﬁ""t\ Einiragen zu verwehren oder zu

gewahren.

[ 1] :

stdBt an

Develcper 0 Develcpor 1 Developer n

hat zugriff

Vergibt API-Key zum Master Vault—3»

Admin

Abbildung 2.: Relationsdiagramm: Ansatz 1 | 1Password-API
Quelle: Eigene Darstellung

Dieser Ansatz wurde zeitnah als unumsetzbar erkannt und verworfen,
da 1P das nachtréigliche Verdandern von API-Key-Berechtigungen nicht

erlaubt.

Ansatz 2

Der néchste Losungsansatz befasst sich mit einer Abstraktionsebene:
Der Medienagenten Secret Authority (MASA). Hier ist die grundlegende
Idee, dass es eine serverseitige Anwendung gibt, die sich MASA nennt.
Diese Anwendung iibernimmt die Aufgabe anhand eines hinterlegten
1P-API-Keys Secrets aus dem 1P-Vault des Partnerunternechmens ab-
zufragen und an Entwickler*innen weiterzureichen. Die MASA provisio-
niert eigene API-Keys an Entwickler*innen und vermermerkt serversei-
tig, welcher API-Key berechtigt ist, welche 1P-Eintrage abzufragen. Der
API-Key konnte grundlegende Informationen wie zum Beispiel Entwick-
ler*innennamen und Ablaufzeitpunkte des Keys einbetten. Dieser An-

satz tragt viel Sicherheitsverantwortung, da eine mogliche Ausnutzung




4. Technische Umsetzung

einer Sicherheitsliicke der MASA direkt in den Firmen-Passwortmanager
fiihren wiirden. Um diesem Risikofaktor entgegenzuwirken wiirde der
1P-Key der MASA verschliisselt werden und die MASA wiirde nur einen
Teil des Entschliisselungs-Keys vorratig halten. Der andere Teil wére in
jedem Entwickler*innen-Key eingebettet. Dadurch wire gewahrleistet,
dass ein*e Angreifer*in, selbst bei sehr weitreichendem Zugriff in die
MASA, nicht auf das Innere des Passwortmanagers zugreifen konne, da
die MASA dazu selbststandig gar nicht im Stande wére. Da Entwick-
ler*innen lediglich ein Schliisselfragment des Verschliisselungs-Schliissels
in ihrem Key eingebettet hatten, der einen serverseitigen Schliissel der
MASA zum auslesen benotigt, bestiinde auch keine Gefahr, dass ein*e
Entwickler*in anhand seines bzw. ihres Keys ungeschiitzten Zugang zum
Passwortmanager erhalten wiirde. Dieser Ansatz erlaubt fiir weitreichen-
de Flexibilitat, da samtliche Logik, die sich mit Berechtigungen beschaf-

tigt, anwendungsfallspezifisch geplant und umgesetzt wére.

MASA 1Password

—verdndert— — —
authentifiziert
Mcoess Config File

check  1P-aPILEey fragt
Admin d —
v parms Secrets an

«—qibt Saecrets zurick

g, g,
Tmm

e,
Master-Vault

dbergibt falls berechtigt

Vergibt MASA-AP| Keys
an Entwickler

Fragt Secrets an

A

Develcper 0 Devaloper 1 Develocper n

Abbildung 3.: Relationsdiagramm: Ansatz 2 | MASA
Quelle: Eigene Darstellung

Letztendlich entschied sich der Stakeholder gegen die Umsetzung der
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MASA, da dieser Ansatz fiir zu Aufwandig betrachtet wird und fiir den
durch sie erbrachten Vorteil zu viel Aufwand und Angriffsflache schaffen

wirde.

Ansatz 3

Der letzte Losungsansatz befasst sich mit dem Erstellen dedizierter Vaults
fiir jede*n Entwickler*in d. Hierbei existiert eine Python-Toolbox, die
anhand einer Yaml-Datei Referenzen auf diese Passwort-Eintrage in
Vaulty legt und von dort entfernt, wenn ein solcher Zugriff laut der
Yaml-Datei nicht mehr vorgesehen ist. Diese Eintrage konnen iiber feste
Eintrags-IDs und tiber Regex bezogen auf die Eingrags-Titel einem/r

Entwickler*in vorgesehen werden.

Secrets Manager

Access
Config File
1Password

Vergibt Zugriff zu
bestimmten Vaulis
| Master-Vault

%%%T 43%

Dov-Vaut 0 DewVaut 1 Dev-Vaultn Secrets-Synchronisierer
Durvelpoer B Deved (Hilt Roferonzon zu Mastar Vaul-
I Socrats in Developer Vauls up-o-dais)

hat zugriff

flihrt aus

Vergibt Zugriff zu Master-Vault
—
und Dev-Vaults %

Admin

Abbildung 4.: Relationsdiagramm: Ansatz 3 | Python-Toolbox
Quelle: Eigene Darstellung

Letztendlich entschied sich der Stakeholder fiir Ansatz 3, da er ihm

kostengiinstig und aursreichend erschien.
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4.1.2. Kodierung

Um den vom Stakeholder ausgewédhlten Ansatz 3 wie geplant umzuset-
zen, wurden zunéchst die Dokumentationen diverser 1P-Schnittstellen
konsultiert. Schnell offenbarte sich eine Alternative zu API-Keys: Die
1P-Desktop-Anwendung stellt eine CLI-API bereit. Die CLI-API der

Desktop-Anwendung zu verwenden, wiirde drei Probleme 16sen:

Kosten und hedonische Qualitat
Einen API-Key zu erstellen und zu iibermitteln ist kostenspielig
und umstandlich. Ein 1P-Konto haben dem gegeniiber bereits alle

Entwickler*innen des Partnerunternehmens.

Authentifizierung und Sicherheit
Anstatt einen API-Key unsicher zu speichern und in relevante Pro-
gramme (=Ansible) zu laden, wird die Authentifizierung zu 1P

ausgelagert.

Manuelle Einsicht
Da tiber die CLI-Methode der Zugriff auf die Entwickler*innen-
Vaults direkt tiber die 1P-Desktop-App geschieht, kann diese den
Vault-Inhalt auch dem Nutzer in ihrem GUI offenbaren.

Integrationsaufwand
Die Verwendung der 1P-Restful-API erscheint dem Autor nach ih-
rer Dokumentation sehr aufwéandig und kompliziert. Eine CLI-API
zu verwenden wiirde somit in der Umsetzung Projektressourcen

sparen.

So begriindet fallt die Wahl der Schnittstelle zu 1P auf ihre CLI-API. Um
schnelle Softwareentwicklung mit minimalem Overhead zu gewéhrleisten
und um fiir eine spatere Einbindung in Ansible bereits in Vorleistung
zu treten, fallt die Wahl der Programmiersprache auf Python. Ansible-
Module kénnen mit Python geschrieben werden. [Red Hat, Inc., 2019]
Es wurde eine rudimentére Architektur entworfen, die beschreibt, wel-

che Komponente des Werkzeuges aus welchen kleineren Komponenten

11
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besteht. Am unteren Ende dieses Aggregatbaumes stehen atomare Ope-
rationen. Im Kontext dieses Werkzeuges sind atomare Operationen Ope-
rationen, die vom 1P-CLI ausgefiihrt werden. Diese Operationen imple-
mentiert also 1P selbst. Hierbei handelt es sich nur um Lese, Erstell- und
Loschvorgénge. Das Erfassen, auf welchen Eintrag welche*r Entwick-
ler*in Zugriff hat, und auf welche nicht, ibernimmt sync-dev-vault.py.
Die Funktionen der andere Skripte ergeben sich in Ganze aus ihren Da-

teinamen.

leo
vault_id: 'dhzdgbyhnmmah5fdvqdgzhfvfy'
by regex:
".*Haus der Sprachmittler.*"
".*Haus der Sprachmittlung.*"
by id:
- 22tb6ikss5c6dpgvorgd272edi

felix:
vault id: 'ccd@1273ed4e52485d8zdhheff7’
by regex:
- ".*Weingut Benzinger.*"
- ".*Hofgut Benzinger.*"
by id:
- 22tb6ikss5cbdpgvorqd272edi

Abbildung 5.: Struktur der Zugriffs-config.yml

Quelle: Eigene Darstellung

12



4. Technische Umsetzung

Legende
Skriptbaustein
Atomare
Operation
sync-dev-vault.py
J v v
fetch_vault_items.py delete_item.py copy_item_to_vault.py

Item Item
Abfragen Léschen

Abbildung 6.: Diagramm: Programmstruktur Secret-Synchronizer

Quelle: Eigene Darstellung

Die Funktionsweise des Programmes ist wie folgt:

1. Wende die Schritte 2..n auf alle zu synchronisierenden Entwick-

ler*innen d € D an.
2. Losche alle Eintréige eq € d.

3. Kopiere alle vorgesehenen Eintréage e,, € Master-Vault nach d und
erganze das Feld “Originale Eintrags-ID” mit dem Universally Un-
ique Identifier (UUID) von e,,.

4. Erstelle ein ID-Mapping-Objekt von ey zu e, in d.

Performanzprobleme und Optimierung

Eine Schwierigkeit, die sich im Rahmen der Umsetzung offenbart hat,
ist, dass das 1P-CLI sehr langsam ist. Soll die Liste aller Eintrage ei-

nes Vaults ausgelesen werden, dauert das nach Erfahrungen des Autors

13



4. Technische Umsetzung

etwa eine Sekunde, da es sich hierbei um eine Anfrage handelt. Die-
se Listenansicht zeigt jedoch nur begrenzte Informationen der Eintrage.
Soll ein bestimmtes Feld eines Eintrages (z.B. “Originale Eintrags-1D”)
in Erfahrug gebracht werden, miissen alle Informationen eines Eintrages
abgefragt werden. Hier ist ein CLI-API-Aufruf pro Eintrag erforderlich.
Sind einem™*r Entwickler*in z.B. 30 Eintriage zugeordnet, so dauert das
Finden eines Eintrages mit einer bestimmten originalen ID im Durch-
schnitt n = 30; 5 = 15 Sekunden. Im langsamsten Fall waren es n = 30
Sekunden. Ein Kopiervorgang stellt zwei Aufrufe dar (=lesen, erstellen),
also dauert das Kopieren von 30 Eintridgen n = 30;2n = 60 Sekun-
den. Das 1P-CLI kann zwar fiir Detail-Aufrufe mehrere Eintrags-IDs
auf Standard-Input annehmen und bearbeiten, jedoch zeigen Versuche
des Autors, dass das nicht die bendtigte Zeit pro Eintrag beeinflusst. Das
heifit, eine Anfrage fiir zehn Eintrage zu stellen, dauert in etwa zehn mal

so lange, wie zehn Anfragen fiir jeweils einen Eintrag zu stellen.

Die naive Herangehensweise, um einen Eintrag einer bestimmten ori-
ginalen UUID zu finden, ist es, jeden Eintrag auf dessen originale UUID
zu priifen, bis der passende Eintrag gefunden wurde. Diese Losungsweg
hat eine Zeitkomplexitit von O(n?). Eine spitere Ergénzung, um die
programmatische Auslesung der Eintrdge einer bestimmten originalen
UUID in O(n) anstatt O(n?) zu gewéhrleisten, ist die Unterhaltung von
Mapping-Objekten in Entwickler*innen-Vaults. Je Entwickler*innen-Vault
wird abschlieSfend der Synchronisierung ein Mapping-Objekt erstellt.
Diese Mapping-Objekte halten die Informationen vorratig, welche 6f-
fentliche 1P-UUID zu welcher privaten 1P-UUID gehort. Mit diesen
Mapping-Objekten kann ein beliebiger Eintrag anhand einer 6ffentlichen
UUID binnen zwei Anfragen erfasst werden: Anfragen des Mapping-
Objektes und Anfragen des privaten Objektes. Das entspricht einer Zeit-
komplexitédt von O(2n) = O(n). Desweiteren kann 1P Eintragsdaten
lokal zwischenspeichern. Diese Option lasst sich mit dem Flag —cache
auf Leseoperationen anwenden und beschleunigt das Auslesen der an-

gefragten Informationen, soweit diese im Cache existieren. Auf Unix-
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4. Technische Umsetzung

ahnlichen Betriebssystemen ist dieses Verhalten standardméfig akti-
viert. [1Password, 2025b]

Sicherheitsbedenken

Die Konfigurationsdatei definiert Entwickler*innen-Vaults, iiber ihre UUIDs.
In diesen IDs sieht ein*e Administrator*in keine Vaultnamen. Diese sind
nicht sprechend. Wenn nun aus etwaigen Griinden dort die UUID eines
Nutzvaults des Partnerunternehmems aufgefiihrt wére, wiirde das Werk-
zeug alle sich dort befindlichen Zugénge l6schen. Das wére ein Super-

GAU in Form von Datenverlust.

Sicherheitsvorkehrungen

Um das zu verhindern, wurde eine Liste mit wichtigen Vault-IDs fest
einkodiert. Alle Erstell- oder Loschmethoden miissen einen Vault-1D-
Parameter erhalten, selbst wenn dieser technisch nicht notwendig ist.
Wenn diese Vault-ID nun in der Liste der fest kodierten Nutzvault-IDs
vorkommt, meldet die Methode einen deskriptiven Fehler und beendet
die Programmausfiihrung. Somit ist gewahrleistet, dass selbst bei einer

fatalen Fehlkonfiguration kein Datenverlust entseht.

4.2. Integration in Ansible

Eine Anfordergung beschreibt, dass 1P-Eintrdge von Entwickler*innen
innerhalb von Ansible-Playbooks dereferenziert und verwendet werden
konnen.

1P unterstiitzt nativ das Ersetzen von 1P-Referenzen in Dateien durch
Secrets. Diese Technik nennt sich “1Password Secrets Automation (1PSA)”.
Diese Technologie ist jedoch nicht fir die hier vorliegende Aufgabenstel-
lung verwertbar, da die dem zugrunde liegende Berechtigungsverwaltung
auf Vault-Basis steht. Entweder hat ein*e Entwickler*in Zugriff auf einen
gesamten Vault, oder er*sie keinen Zugriff auf den gesamten Vault. Eine
feingranularere Steuerung ist hier nicht moglich, jedoch fiir die hier ge-
gebenen Anforderungen notig. [1Password, 2025a] 1PSA erfasst UUIDs

15



4. Technische Umsetzung

und ist daher mit dem Konzept von Entwickler*innen-Vaults inkompa-
tibel, da Entwickler*innen hierbei eigene Kopien der originalen Eintrage
fithren, die jeweils eigene UUIDs haben. Externe Entwickler*innen ha-
ben somit keinen Zugriff auf die originalen, 6ffentlichen UUIDs und die
privaten UUIDs, die im Entwickler*innen-Vault vorhanden sind, gelten
jeweils nur fiir ein*e Entwickler*in. Das erfordert eine mafigeschneiderte,

programmatische Losung:

‘ ’ Docker-Ansible 3
=
=
N TP-ULID 1P-Secret
'Q'Q g Custom
Host. FilterModul
Konfiguration ‘resolve_1p_secret' Umgebung
A

Via CLI

Dev-Vault
oder
Master-Vault

Abbildung 7.: Relationsdiagramm: Docker-Ansible-Struktur, um 1P-
Eintrage zu dereferenzieren

Quelle: Eigene Darstellung

Die hierfiir angedachte Architektur erfordert, dass offentliche UUIDs
in Host-Konfigurationen in Docker-Ansible aufgefithrt sind. Also eine
UUID, die fur alle Entwickler*innen greifbar ist.

Ab hier wird die Nutzergruppe “Entwickler*innen” in zwei Untergrup-

pen strukturiert:

Interne Entwickler*innen
Interne, festangestellte Entwickler*innen haben Vollzugriff auf den
1P und somit auch Zugriff auf die in den Host-Konfigurationen
vermerkte, Offentliche UUID eines Eintrages. Da diese Entwick-
ler*innen keinen Entwickler*innen-Vault haben, miissen sie direkt

auf diese notierte, offentliche UUID zugreifen.

Externe Entwickler*innen

16



4. Technische Umsetzung

Externe Entwickler*innen verfiigen tiber einen Entwickler*innen-
Vault, nicht jedoch tber direkten Zugriff auf die vermerkte, 6f-
fentliche UUID. Falls der*die jeweilige Entwickler*in Zugriff auf
einen verlinkten Eintrag hat, dann nur auf eine Kopie des Ein-
trages in dessen*deren jeweiligen Entwickler*innen-Vaults. Diese
Kopie hat eine andere UUID als die, die in der Host-Konfiguration
steht. Sie ist ja auf technischer Ebene ein anderer Eintrag, nur mit
identischem Inhalt. Die in den Host-Konfigurationen vermerkten,
offentlichen UUIDs miissen also zunéchst in eine private, sich im
Entwickler*innen-Vault befindliche, UUID tibersetzt werden.

Um diese Problemstellung anzugehen, wird ein Ansible Filtermodul ent-
worfen. Ein Filtermodul dient als Texttransformator und kann in Ansi-

ble verwendet werden.

{{ "hello world" | uppercase }}.

[Red Hat, Inc., 2025b] Dieses Beispiel fithrt das “uppercase”-Filtermodul
an. Ein Beispiel mit dem im Rahmen dieser Ausarbeitung bereitgestell-
ten Filtermodul wiirde so aussehen:

{{ smtp.password | resolve_lp_secret 1}}.
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4. Technische Umsetzung

FilterModul 'resolve_1p_secret'

Eingabewert

Ist Format

Anderes Objekt

1P

¥

Legende

Start- und

Endpunkt

Aktion

Informationen

)

Docker-Ansible
Mutzerkontigurationsdatel

Fluss

Gib
unveréindert
Zurlick

Emtnzhme UUID und Feldnama
aus dien Objekielgenschaten

- Setze Feldname zu
"password'

- Entnghme UUID nach 1P

Gib den
Feldwert

zurlick

intern

Frage Eintrag mit UUID an
und enmehme den Wen
des festgelegten Feldes

F 3

Abbildung 8.: Flussdiagramm:

Filtermoduls

Ist Entwicklerart

extem

l

Frage Mapping-
Objekt aus
Dev-Vault an

v

Schlage private UUID
anhand der
offentlichen nach

Businesslogik

uuio

des

Quelle: Eigene Darstellung

4.2.1. Akzeptierte Formate

1P-Resolver-

Das Filtermodul akzeptiert mehrere, verschiedene Eingabeformate und

ist rickwartskompatibil.
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4. Technische Umsetzung

Kein erkanntes Format

Wird kein bekanntes Format erkannt, wird der Wert unverdandert zu-
riickgegeben. Das ermoglicht Riickwartskompatibilat, sodass nach-wie-
vor hardgecodede Secrets funktionieren, und nicht versehentlich als UUID
interpretiert werden. Das gewahrleistet eine fliissigere Migration der
Host-Konfigurationen, da somit bestehende Dateien weiterhin valide

sind.

1P:<...>

Beginnt der Wert mit “1P:”, so wird alles Nachfolgende als UUID inter-
pretiert. Es wird versucht, das Feld “password” aus diesem Eintrag zu

dereferenzieren.

Objektformat

Wird ein Yaml-Objekt tibergeben, so werden die Keys “1P__secret_ uuid”
und “1P_field id” erwartet. Diese definieren die Werte der Eintrags-
UUID und der Feld-ID in der ein Secret steht. Das ermoglicht z.B. auch
den Benutzernamen (1P_field id: username) eines Eintrages abzufra-
gen, anstelle nur des Passworts. Ist keine Feld-ID gegeben, so wird auf

das Standardfeld “password” zurtickgefallen.

4.2.2. Ubersetzung der UUIDs

Um die private UUID zu ermitteln, die zu der 6ffentlichen UUID gehort,
die in der Host-Konfiguration steht, fragt das Filtermodul den Mapping-
Eintrag aus dem jeweiligen Entwickler*innen-Vault an und schlagt die
offentliche UUID darin nach. Die daraus resultierende UUID kann von

einem*r externen Entwickler*in angefragt werden.
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4. Technische Umsetzung

4.2.3. Unterscheidung zwischen internen und

externen Entwickler*innen

Ist in der Docker-Ansible-Konfigurationsdatei eine Entwickler*innen-
Vault-UUID definiert, so wird von einem*r externe*n Entwickler*in aus-
gegangen. Ist stattdessen definiert, dass die in den Host-Konfigurationen
angegebenen, Offentlichen UUIDs direkt angefragt werden sollen, wird
von einem™*r interne*n Entwickler*in ausgegangen. Sind beide Konfigu-
rationen zugleich gegeben, wird ein Inkompatibilitatsfehler erhoben. Ist
ein*e interne*r Entwickler*in angenommen, so wird der Mapping-Schritt

iibersprungen. Der verbleibende Prozess bleibt unberiihrt.

4.2.4. Kommunikation mit 1Password

Ist eine UUID ermittelt, auf die der*ie Nutzer*in Zugriff hat, wird diese
iiber das 1P-CLI angefragt. Dieser Aufruf ist: op item get <UUID> mit
dem Zusatz —format json, um die Ausgabe programmatisch auswerten

zu konnen.

4.2.5. Performanz und Benchmarks

Um diese Konfiguration zu testen, werden in einem Testszenario fiinf

Werte aus 1P ausgelesen:
o Datenbank-Host

Datenbank-Port

Datenbank-Benutzername

Datenbank-Passwort

Datenbank-Name

Diese Eintrage abzufragen dauert durch das imperformante 1P-CLI rund

17 Sekunden.
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4. Technische Umsetzung

4.2.6. Optimierung

Es bieten sich zwei Moglichkeiten an, den in ((8 Flussdiagramm: Busi-
nesslogik des 1P-Resolver-Filtermoduls)) abgebildeten Prozess zu be-
schleunigen. Diese beschéiftigen sich damit, zu limitieren, wie oft das
1P-CLI angefragt wird:

Das Mapping-Objekt zwischenspeichern
Anstatt das Mapping-Objekt fiir jedes angefragte Secret erneut

abzufragen, konnte es zwischengespeichert werden.

Ganze Eintrage zwischenspeichern
Fiir den Fall, dass ein Eintrag mehrach angefragt wird, konnte
ein einmal angefragter FEintrag zwischengespeichert werden. Wiir-
den mehrere Felder eines Eintrages angefragt werden (z.B. =Host,
Port, Benutzername, Passwort, Name), so miisse der gesamte Ein-

trag nur ein mal angefragt werden.

All diese Ansétze erfordern es Daten zwischenzuspeichern. Filtermodule
haben allerdings keinen persistenten Arbeitsspeicher iiber verschiede-
ne Aufrufe hinaus. E.g. nach jedem angefragten Secret, verliert er sei-
nen internen Zustand. Daher muss dieses zwischengespeichert in einer
Datei stattfinden. Hierfiir wird eine Tempdatei iiber Pythons tempfi-
le.gettempdir()-Funktion ermittelt. Diese Zwischenspeicher beinhalten

die vom 1P-CLI zuriickgegebenen Informationen.
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4. Technische Umsetzung

FilterModul 'resolve_1p_secret' mit Caching

Legende

Eingabewert
Start- un

d

Endpunkt

Alktion
Ist Format

o

Docker-Ansible

1P, >

Objekt

Anderes

h

Mutzerkontigurationsdatel

5

Gib

unverdndert
zurlick

Entnenme UUID und Feldnama
aus den Objektelgenschatien

- Setze Feldname zu
"password'

- Entnahma UUID nach 1P

Zwischenspeicher

Informatianen

Fluss

Ist Entwicklerart

Gib den axtam

Feldwert | ~_ .~ | . Mapping-Eintrag- - --
zuriick apping-Eintrag

4
Frage Mapping-
intern ngjekt aus g ,‘____Da\r-‘h’ault
Dev-Vault an uuiD
Frage Eintrag mit UUID an A

und enmenme den \Wer
des festgelegten Feldes

F

)

Mapping-Cache

Idschen

A
Ei mr!ag mit Wurde der Cache Ja,
spezifischer UUID gelesen? erfolgsios
i E Ja, erfolgreich
MNein
Schlage private UUID
anhand der
affentlichen nach

Abbildung 9.: Flussdiagramm: Businesslogik des

Filtermoduls, mit Zwischenspeicher

Quelle: Eigene Darstellung

1P-Resolver-
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4. Technische Umsetzung

Mapping-Zwischenspeicher

Wenn das Mapping-Objekt angefragt wird, so wird zunéchst gepriift,

ob es eine lokal zwischengespeicherte Version gibt. Falls ja, wird diese

gela

und

den und verwendet. Falls nein, wird es via dem 1P-CLI angefragt

lokal gespeichert. Sollte der Mapping-Zwischenspeicher verwendet

werden und das gesuchte Objekt nicht darin gefunden werden, so wird

dieser Zwischenspeicher geloscht und das Mapping-Objekt erneut ange-
fragt. Das deckt folgenden Problemfall ab:

. Zwischenspeicher wird erstellt
. Entwickler*in erhilt mehr Berechtigungen
Entwickler*in will diese Berechtungen nutzen

Der Zwischenspeicher wird verwendet, spiegelt diese neuen Berech-

tigungen aber nicht wider

Der Prozess schlagt zu Unrecht fehl

Dieser Prozess wiirde durch diese Vorkehrung so aussehen:

1

6.

7

. Zwischenspeicher wird erstellt
Entwickler*in erhélt mehr Berechtigungen
Entwickler*in will diese Berechtungen nutzen

Der Zwischenspeicher wird verwendet, spiegelt diese neuen Berech-

tigungen aber nicht wider
Das System erneuert den Zwischenspeicher
Der Zwischenspeicher spiegelt nun die neuen Berechtiungen wider

. Der Prozess ist erfolgreich

Durch die Implementation des Mapping-Zwischenspeichers, wird die Aus-

fihrzeit von 17 Sekunden auf acht Sekunden reduziert.
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4. Technische Umsetzung

Eintrags-Zwischenspeicher

Wird ein Eintrag von 1P angefragt, so soll das Filtermodul diessen lo-
kal zwischengespeichern. Das stellt ein Problem dar, sobald der Ein-
trag im Entwickler*innen-Vault manuell verandert wird. Das ist jedoch
nicht angedacht. Die Entwickler*innen sollten keine Schreibberechtigung
auf ihren Vault haben. Werden originale Eintrage verandert, werden die
Referenzeintrage vom Synchronisierungswerkzeug geldscht und neu er-
stellt. Damit erhalten diese eine neue UUID und sind somit im Zwi-
schenspeicher nicht mehr reprasentiert. Durch das Implementieren des
Eintrags-Zwischenspeichers wird die Ausfiihrzeit von acht Sekunden auf

zwel Sekunden reduziert.

Aktiviertes Caching-Level | Ausfiihrzeit (Sekunden)
Ohne Cache 17

UUID-Mapping-Cache 8

Mapping+Item-Cache 2

Tabelle 2.: Ausfithrzeiten des Test-Playbooks mit Testdaten (Funf Se-
crets aus einem 1P-Eintrag)

Sicherheit

Um zu vermeiden, dass sensible Daten, wie zum Beispiel die Secrets in
den Eintrags-Daten des Passwortmanagers im Klartext im Zwischen-
speicher, fiir viele Prozesse lesbar, gespeichert werden, werden diese in
der Schreib- und Lesefunktion mit AES-256 verschliisselt. Die Wahl fallt
auf AES-256, weil es keine bekannten Angriffe gegen AES-256 gibt, die
wesentlich effektiver sind als generische Angriffe gegen Blockchiffren.

[ BSI , 2024]
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5. Evaluation und Fazit

Das abschliefende Ergebnis des in dieser Ausarbeitung dokumentier-

ten Projektes ist ein Python-Projekt, das in der Lage ist, anhand ei-

ner Berechtigungs-Konfigurationsdatei im Yaml-Format 1P-Eintrige in
Entwickler*innen-Vaults zu kopieren, zu 16schen und deren Referenz zu

den originalen Eintragen zu wahren. Diese Berechtigungs-Konfigurationsdatei
unterstiitzt das Erfassen von Berechtigungen tiber Wildcard-Matching
sowie iiber einzelne UUID-Zuweisungen. Diese Eintriage konnen Entwick-
ler*innen anschlieBend in der 1P-GUI-Anwendung einsehen.

Das Synchronisations-Werkzeug verweigert Anfragen, die zur Loschung

von originalen Eintrdgen fithren konnte.

Ebenso ist Teil des Ergebnisses ein Ansible-Filtermodul, das in der Lage

ist, unsensible 1P-Referenzen in Host-Konfigurationsdateien aus 1P zu
derereferenzieren, sowohl als interne*r Entwickler*in ohne Entwickler*innen-
Vault, als auch als externe*r Entwickler*in mit

Entwickler*innen-Vault. Das geschiet in einer I'T-sicherheitstechnich un-

bedenklichen und performanten Art- und Weise.

Hiermit ist das in ((1 Lastenheft)) definierte Lastenheft des Auftrag-
gebers in Géanze erfillt. Nach Vorstellung der erarbeiteten Ergebnisse
vor dem Auftraggeber zeigt sich sich dieser zufrieden und bestétigt die

pragmatische Korrektheit des Produktes.

5.1. Mehrwert fiur das

Partnerunternehmen

Die hier geschaffene Technologie bringt dem Partnerunternehmen zwei-
erlei Mehrwert: Einerseits konnen 1P-Berechtigungen nun ohne weiteres
beschrankt an Praktikant*innen, neu einngestellte und externe Entwick-

ler*innen vergeben werden. Dariiber hinaus bereitet diese Technologie
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den Weg fiir das Partnerunternehmen, ihr Docker- Ansible-Repository so
anzupassen, dass es keine Klartext-Secrets mehr beinhaltet. Das erlaubt
dem Partnerunternehmen diese Toolbox mit externen Entwickler*innen

und Agenturen zu teilen und somit Arbeit auszulagern.
6. Ausblick

Auf diese Umsetzung aufbauend sollten die bestehenden Ansible-Roles
im Docker-Ansible-Repository des Partneruntehmens so angepasst wer-
den, sodass diese das resolve _1p secret Filtermodul verwenden. Ebenso
sollte das bestehende Inventar an Host-Konfigurationsdateien migriert
werden, sodass diese keine Klartext-Secrets mehr beinhalten, sondern
diese nach 1P verschoben werden und die Host-Konfigurationsdateien
lediglich eine IT-sicherheitstechnisch unbedenkliche Referenz auf 1P-

Eintrage aufweisen.
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A. Stakeholder-Interview

MTODO TODO TODO ADD APPENDIX INTERVIEW!!!
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B. Ideensammlung

B. Ideensammlung

Abbildung 10.: Ideensammlung

Quelle: Eigene Darstellung
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C. Relationsdiagramm (Uberholt)

(Uberholt)

C. Relationsdiagramm

SraAm
v
| —H

BEEEEE RN
ey n | Ny IR
: A secrerty KN
i =
— | , ’ , , _
AR U1

Abbildung 11.: Relationsdiagramm: (Uberholt) Relationsdiagramm
Quelle: Eigene Darstellung



C. Relationsdiagramm (Uberholt)
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