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TYPO3 CMS
“TYPO3 — the Professional, Flexible Content Management Sys-
tem” [TYPO3 Association, 2024]
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1 Einleitung

1.1 Problemstellung

In der Arbeitsumgebung des Partnerunternechmens besteht zum Zeit-
punkt der Themenfindung der hier beleuchteten Arbeit kein Manage-
ment fiir Secrets und Logindaten zwischen Entwicklern. Logindaten zu
den Projekten des Unternehmens liegen schlicht in einem 1Password
(1P)-Vault. 1P ist der vom Unternehmen verwendete Passwortmanager.
Auf diesen Vault haben sdmtliche interne Entwickler Zugriff, jedoch kei-
ne externen Entwickler. Das ist so, weil anderenfalls dem externen Ent-
wickler Lesezugriff auf samtliche Eintrige dieses Vaults gegeben werden
missten. 1P unterstiitzt keine Freigaben einzelner Eintrage an andere
Nutzer, ohne diese Eintrage in einen eigenen Vault zu kopieren. Wiirden
diese manuell in einen eigenen Vault kopiert werden, miissten diese Ein-
trage fortan redundant gepflegt werden. Das ist eine Fehlerquelle, die
zu asynchronen Eintrdgen fithrt. Auflerdem ist das ein grofler Arbeits-
aufwand. All das gestaltet das Einbinden von externen Entwicklern, wie
z.B. Freelancern, schwer.

Ein weiteres Problem ist, dass Secrets in Konfigurationsdateien, die fir-
meninternen Ansible-Scripten beilegen, unverschliisselt einsichtig sind.
Das macht es zu einem groflen Sicherheitsrisiko und somit impraktika-
bel externen Entwicklern Zugriff auf dieses Ansible-Repository zu ge-
wahren. Dieses Ansible-Repository ist jedoch zwingend erforderlich, um
eine Entwicklungsungebung fiir Firmenprojekte auf dem lokalen Rech-
ner zu schaffen. Auch hier sind Losungen fiir externe Entwickler zumeist

unschone Workarounds.

1.2 Zielsetzung

Ziel ist es, eine Umgebung zu schaffen, in der beliebigen Entwicklern

bestimmte 1P-Eintrige zugewiesen werden kénnen. Der Pflegeaufwand




1 Einleitung

sollte hierbei iiberschaubar bleiben. Das heisst, dass z.B. ganze Grup-
pen von Eintrédgen Entwicklern zugewiesen werden kénnen. Wenn z.B.
einem Projekt viele Eintrage zugeordnet sind, sollten diese idealerwei-
se mit einer einzigen Configzeile einem Entwickler zugeordnet werden
konnen. Auflerdem sollte eine Moglichkeit ausgearbeitet werden, um 1P-
Eintréage in Ansible auszulesen, damit keine Secrets mehr in den beilie-
genden Konfigurationsdateien stehen, die das Freigeben dieser zu einem

Sicherheitsproblem machen.

1.3 Methodische Vorgehensweise

Einige Anforderungen sind im Voraus im Zuge der Themenfindung be-
reits gesetzt. Weiterfithrende Anforderungen werden im Rahmen einer
Anforderungserfassung ermittelt. Anschliefend werden verschiedene An-
satze zur Umsetzung gesammelt und iterativ, nach explorativer Vorge-
hensweise ausgeschlossen, bis ein funktionierender, akzeptabler Losungs-

weg gefunden wurde.
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